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ERSICHERUNG
ORA, NIS2, KI Act & Co.: Digitale Resilienz 

ird Pflicht und zur Überlebensfrage für KMU. 
leine Finanz- und Versicherungsbetriebe kämpfen immer stärker mit einer wachsenden Regulierungsflut. IDD, Gewerbe-
rdnung und neue technische EU Vorgaben erfordern saubere Dokumentation, klare Prozesse und oftmals Kooperationen. 
usätzlich verschärfen (technische) Vorgaben der EU die Anforderungen. Darüber zu informieren und mit Praxis-Beispielen 
 
 

u versehen, ist das Ziel des heutigen Gastbeitrags.

 

 

 

DSGVO, DORA, NIS2, KI und bald FiDA

In den letzten Jahren hat der sichere und verantwor-
ungsvolle Umgang mit Daten sowie die digitale Wider-
tandsfähigkeit massiv an Bedeutung gewonnen. Genau 
ier setzt die EU mit Richtlinien und Verordnungen an. 
ine kaum zu stemmende Herausforderung für KMU. 
Die DSGVO ist längst Alltag, entfaltet ihre Wirkung 

ber dann schmerzhaft, wenn Pflichten unterschätzt 
urden. Kritisch wird es, wenn klare (Melde-)prozesse 
ehlen, etwa bei Hackerangriffen, Verlusten von Daten 
der mobilen Geräten. Auch das Ausscheiden von Mit-
rbeitern wird zum Problem, wenn sie plötzlich „auf der 
nderen Seite stehen“. Vorlagen gibt es, doch für Einzel-
ämpfer sind diese meist ein „Buch mit sieben Siegeln“. 

DORA:  
Digitale Widerstandsfähigkeit wird verbindlich

Seit 17. Jänner 2025 ist der Digital Operational Resi-
ience Act in Kraft. DORA verlangt belastbare Gover-
ance, mit klaren Verantwortlichkeiten, Präventions-
aßnahmen, definierte Meldeketten, „Resilienz-Tests“, 
ack-up- und Wiederherstellungs-Pläne sowie strenges 
rittparteien- und Cloud-Management etc. 
Für kleine Vermittler gilt zwar der Grundsatz der Ver-

ältnismäßigkeit, aber klar ist: Die Großen haften für ihre 
leinen. Das heißt: Versicherer, Wertpapierfirmen und 
anken müssen sicherstellen, dass auch ihre Partner 
Agenten, Makler, Vermögensberater) die Mindeststan-
ards erfüllen. Indirekt zwingt DORA damit auch Kleinst-
etriebe, ihre IT-Sicherheit, Dokumentation und Reakti-
nsfähigkeit zu professionalisieren, andernfalls droht das 
nde von Geschäftsbeziehungen. Daher werden im Zuge 
on FMA/OeNB-Prüfungen entsprechende „DORA“-Fra-
en gestellt und Dokumente gefordert werden. 
Aber: Nicht die Verhinderung von behördlichen 

trafen sollte Ihre Motivation sein. Sondern das Verhin-
ern oder Eindämmen eines oftmals existentiellen exter-
en Angriffs. Wiederanlaufkosten, Betriebsunterbre-
hungen und Reputationsschäden können insbesondere 
leinere Unternehmen sprichwörtlich vom Markt fegen. 

Lieferkettensicherheit wird verpflichtend und 
wirkt tief in die Branche hinein!

In die gleiche Richtung geht NIS2, richtet sich aber
n eine breitere Branchengruppe. Österreich hat das
IS Gesetz 2026 (NISG 2026) veröffentlicht und hebt 
ie Cybersicherheit in kritischen Sektoren – vom Ge-
undheitswesen bis zum Finanzmarkt – massiv an.
Direkt erfasst sind „nur“ einige tausend Unternehmen. 
Aber „wirklich NIS2-konform“ ist ein Betrieb erst, wenn er 
seine gesamte Lieferkette absichert. Das bedeutet konkret: 
Dienstleister – etwa Finanzberater und Versicherungsver-
mittler – werden klassifiziert. Von ihnen werden Sicher-
heitsmaßnahmen, Nachweise und Risikobewertungen 
eingefordert und Anforderungen vertraglich überbunden.

Damit betrifft NIS2 viel mehr Unternehmen, als die 
reine Anzahl der verpflichteten Betriebe vermuten lässt. 
Wer den angehobenen Standard nicht nachweisen 
kann, riskiert die Beendigung der Geschäftsbeziehung 
und den Verlust von Provisionen (wie es bereits die DO-
RA klipp und klar vorschreibt).

Quo vadis KMU? 

Für KMUs führt kein Weg an einer umfangreichen 
Bestandsaufnahme vorbei: Welche Pflichten sind rele-
vant? Welche Dokumente sind vorhanden, aktuell, belast-
bar? Wo bestehen Lücken? Zur „Grundausstattung“ zäh-
len: GewO-/IDD-Unterlagen, Beratungsprotokoll-Stre-
cken, Geldwäsche-Prozesse, DSGVO-Dokumente sowie 
DORA /NIS2-Bausteine wie Risikobewertung, Meldewe-
ge, Notfallplan, Backup-Regeln, Lieferantenmanagement. 

Der zweite Schritt ist die Standardisierung: Wieder-
kehrende Abläufe werden dokumentiert, Rollen zuge-
wiesen. Checklisten stabilisieren die Qualität und die-
nen bei Kontrollen als Nachweise.

Künstliche Intelligenz: Neue Chancen und Pflichten.

Mit dem EU-AI-Act sind seit Feber 2025 bestimmte
Praktiken verboten und KI-Schulung verpflichtend. 
Weitere Pflichten treten bis 2026/27 schrittweise in
Kraft. Unternehmen brauchen Richtlinien zum KI-Ein-
satz, Verantwortlichkeiten, eine Inventur aller eingesetz-
ten KI-Anwendungen, Schulungen, angepasste TOMs 
sowie eine Überprüfung des Versicherungsschutzes 
(Produkthaftpflicht, Cyber, D&O). 

Kernbotschaft: KI-Ergebnisse dürfen nie ungeprüft 
in Beratung oder Entscheidungsfindung einfließen. Be-
sonders kritisch ist das Hochladen personenbezogener 
Daten oder Firmengeheimnisse in KI-Systeme. Solche 
Fehler lassen sich nicht mehr umkehren. „Was im Netz 
ist, bleibt im Netz!“.

FiDA, eine Revolution bahnt sich an. 

Mit FiDA, der europäischen Financial Data Access
Verordnung, kündigt sich eine Open Finance Revoluti-
on an: Mit Kundenzustimmung werden Versicherungs-, 
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Veranlagungs-, Pensions- und Kreditdaten teilbar. Ähn-
lich der PSD2 im Zahlungsverkehr. Kleine Betriebe wer-
den keine eigenen Schnittstellen entwickeln, sondern 
sich an geprüfte, DSGVO-konforme Lösungen anbin-
den, idealerweise über Plattformen, Verbünde oder 
Ökosysteme. Versicherer und andere Dateninhaber 
müssen Schnittstellen bereitstellen.

Wer früh als „Daten-Coach“ auftritt, hilft seinen 
Kunden, Doppelversicherungen zu erkennen, Verglei-
che zu starten und kann sofort bessere, passgenaue An-
gebote unterbreiten. Das steigert die Beratungsqualität, 
die Abschlussquote und Kundenzufriedenheit.

Voraussetzung ist wiederum eine stabile IT-Sicherheits- 
und Datenbasis, denn die Kette ist immer nur so stark wie 
ihr schwächstes Glied. Damit werden die „Großen“ aus 
Selbstschutz nicht über Mängel der Kleinen hinwegsehen.

Digitalisierung als Schlüssel für  
erfolgreiche Übergabe

Betriebsübergaben scheitern nicht selten am Zustand 
der Organisation. Papierakten, fehlende Dokumentation, 
veraltete IT und ein häufig unbearbeiteter und daher un-
nutzbarer Datenfriedhof drücken den Unternehmenswert 
massiv. Umgekehrt steigern digital gepflegte Bestände mit 
der Befähigung punktgenauer Auswertungen, standardi-
sierte Beratungs- und Compliance-Strecken sowie eine 
moderne IT-Landschaft den Preis und die Attraktivität. 

Fazit

Für kleine Vermittler führt an Kooperation, Standardi-
sierung und Digitalisierung kein Weg vorbei. IDD/
DSGVO sichern saubere Beratung und Datenschutz, DO-
RA/NIS2 erzwingen belastbare Resilienz und Lieferketten-
sicherheit, der AI-Act reguliert den Einsatz von KI, FiDA 
öffnet Datentüren und schafft Chancen und Tempo in der 
Bestandsarbeit. Wer all das pragmatisch angeht, erhöht sei-
ne Qualität, reduziert Haftungsrisiken, bleibt lieferketten-
fähig und sichert den Unternehmenswert. Wer „bis zur 
Pension“ ohne Modernisierung durchhalten will, riskiert 
Wertverluste beim Verkauf und im schlimmsten Fall unbe-
treute Kunden. Jetzt zu investieren heißt, in Zukunft hand-
lungsfähig zu sein: Im Interesse der Kunden, des Betriebs 
und der eigenen finanziellen Ziele.

Trifft mich doch nicht

Wer jetzt noch glaubt, all das betreffe ihn nicht, weil 
er zu „klein“ oder vermeintlich „unauffindbar“ ist, sollte 
eine Entwicklung der letzten Monate nicht übersehen: 
Zunehmend kommen Angriffe nicht von außen, son-
dern aus dem Inneren der Unternehmen. Immer häufi-
ger zeigt sich, dass Bewerber in kurzer Zeit gezielt Da-
ten abschöpfen, ohne an einer nachhaltigen Zusam-
menarbeit interessiert zu sein. Da technische Schutz-
maßnahmen meist auf externe Bedrohungen ausgerich-
tet sind, lassen sich solche Risiken nur durch klare inter-
ne Prozesse und erhöhte Achtsamkeit vermeiden. Egal, 
ob man hier von Spionage spricht oder nicht: Der po-
tenzielle Schaden kann erheblich sein. P
Von Rechtsanwalt Mag. Stephan Novotny

Mag. Stephan Novotny, ist ein auf Versicherungs- und  

Datenschutzrecht spezialisierter Anwalt, der seit mehr als 

15 Jahren mit eigener Kanzlei in Wien tätig ist. 
Von Mag. iur. Günther Zikulnig

Mag. iur. Günther Zikulnig ist Jurist und Geschäftsführer 

der DDSB.AT Beratung GmbH mit den Schwerpunkten Digi-

talisierung, Datenschutz und Compliance.  

 

Beide sind auch Lotsen der AFPA.
Was rät Michael Herzhofer, AFPA- 
Obmann und Geschäftsführer der Secura?
ie AFPA setzt sich weiterhin 
onsequent für den Abbau unnö-
iger Bürokratie und übermäßiger 
orschriften ein. Gleichzeitig ist 
ichtig zu betonen: Die Anforde-
ungen aus DORA und NIS2 sind 
ür die Sicherheit der eigenen Un-
ernehmensinfrastruktur unver-
ichtbar. AFPA sieht ihre Aufgabe 
arin, Betriebe frühzeitig auf die-
e Verpflichtungen aufmerksam 
zu machen und sie mit den AFPA-
Lotsen aktiv dabei zu unterstützen, praktikable und effi-
ziente Umsetzungsmöglichkeiten zu finden.

Mehr über AFPA erfahren Sie auf  
https://www.afpa.at/cms

Den Flyer über die Ökosystem-Studie finden Sie unter
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